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महामारी के दौर म� बढ़ता साइबर अपराध
sanskritiias.com/hindi/news-articles/cyber-crime-increases-in-the-era-of-epidemic

(�ारं�भक परी�ा : रा�ीय एवं अंतररा�ीय साम�यक घटनाएँ)
 (मु� परी�ा: सामा� अ�यन  ��प� 3 - आंत�रक सुर�ा के �लये चुनौती उ��

करने वाले शासन  �वरोधी त�� क� भू�मका, संचार नेटवक�  के मा�म से आंत�रक
सुर�ा को चुनौती से संबं�धत मु�े)

संदभ�

हाल ही म� जारी 'नॉट�न  साइबर से�ी इनसाइ�स �रपोट� , 2021' से पता चलता है
�क ऑनलाइन  धोखाधड़ी के मामल� म� �वगत वष� क� अपे�ा वृ�� �ई है।
को�वड-19 महामारी म� लोग जहा ँ एक तरफ महामारी से लड़ने का �यास कर रहे
ह�, वह� दूसरी तरफ साइबर धोखाधड़ी के मामल� म� �नरंतर वृ�� लोग� पर दोहरी
मार का कारण बन  रहा है।

�रपोट�  के �मुख �ब� दु

इस �रपोट�  के अनुसार, फरवरी 2020 से 2021 के म� लगभग 120 �म�लयन
लोग� ने साइबर अपराध का सामना �कया है।
इसके अनुसार वष� 2021 म� साइबर अपराध� म� बढ़ोतरी दज� क� जाएगी, �जसका
कारण लोग� �ारा घर से काम करना बताया गया है।
महामारी के कारण लोग� �ारा ऑनलाइन  मा�म से क� जा रही व�ुओ ंक�
खरीददारी साइबर अपराध का अवसर �दान  कर रहा है।
�ामीण �े�� के लोग� �ारा भी मोबाइल ब��क� ग के मा�म से लेन- देन  क� �वृ��
बढ़ी है, हाला ँ�क इनम� साइबर अपराध� से संबं�धत जाग�कता का अभाव है।
इस �रपोट�  के अनुसार �पछले 12 महीन� म� लगभग 59 ��तशत भारतीय वय�
साइबर अपराध के �शकार बने। साथ ही, भारत म� लगभग 52 ��तशत वय� इस
बात से अन�भ� ह� �क साइबर अपराध से �यं को कैसे बचाया जाए।
�रपोट�  म� बताया गया �क वष� 2020 म� लगभग 45% वय� भारतीय� को इंटरनेट
पर अपनी पहचान  के चोरी होने का सामना करना पड़ा।
इस �रपोट�  का मानना है �क साइबर अपराध के �शकार लोग� ने इन  सम�ाओ ंके
समाधान  हेतु सामू�हक �प से 1.3 �ब�लयन  घंटे इंटरनेट पर �तीत �कये।
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अ�धकांश भारतीय उपभो�ाओ ं(लगभग 90 ��तशत) �ारा अपनी डेटा क� सुर�ा
हेतु स��य �यास �कये जा रहे ह�, �फर भी लगभग 42 ��तशत लोग� को
गोपनीयता क� र�ा करना असंभव �तीत होता है।

साइबर सुर�ा क� �मुख चुनौ�तया ँ

साइबर जाग�कता का अभाव।
स� कानून� व क� �ीकृत �व�ा का अभाव।
सं�ाओ ंम� �भावी सम�य क� कमी।
उ�रदा�य� एवं काय��े� म� अ�त�ापन  व अ��ता।
सूचना �ौ�ो�गक� अ�ध�नयम के अनाव�क �ावधान� म� संशोधन।
�� जवाबदे�हता का अभाव।
म�हलाओ ंके �खलाफ बढ़ते साइबर अपराध।
साइबर कुशल कम�चा�रय� का अभाव।
‘�नजता बनाम �नगरानी’ का मु�ा।
साइबर सश� देश� �ारा �कये जाने वाले साइबर हमले।

वत�मान  म� साइबर धोखाधड़ी के मामले

को�वड-19 मामल� क� सं�ा म� लगातार वृ�� होती जा रही है तथा �योगशालाएँ
परी�ण� क� मांँग को पूरा करने म� असमथ� ह�। इसी का लाभ उठाकर साइबर
अपराधी धोखाधड़ी को अंजाम दे रहे ह�।
सरकार के �ारा को�वड-19 के टीकाकरण के �लए Co-Win नामक एक �ेटफॉम�
बनाया गया है, �जस पर लोग� �ारा पंजीकरण करना अ�नवाय� है।
अपरा�धय� �ारा फज� एप के मा�म से टीकाकरण हेतु एडवा ंस बु�क� ग, नकली
दवाओ ंक� �ब��, फज� सरकारी अ�धकारी बनकर लोग� क� ���गत
जानकारी क� चोरी, ज�रतमंद� के नाम पर ऑनलाइन  धोखाधड़ी इ�ा�द को
अंजाम �दया जा रहा है।
इसके अलावा ँ, अपरा�धय� �ारा लोग� के फेसबुक या ��टर अकाउंट हैक कर
धोखाधड़ी �कया जा रहा है।

भारत क� सं�ागत साइबर सुर�ा अवसंरचनाएँ

�पछले दो दशक� से भारत म� साइबर सुर�ा क� बढ़ती चुनौ�तय� से �नपटने के �लये
�व�भ� सं�ान� क� �ापना क� गई है। इनम� से कुछ �मुख �न��ल�खत ह� :

सूचना �ौ�ो�गक� मं�ालय (MEITY) के अंतग�त वष� 2004 म� भारतीय कं�ूटर
आपातकालीन  ��त��या टीम (Indian Computer Emergency Response Team -
CERT-In) क� �ापना क� गई।
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वष� 2014 म� ऊजा�, �व�, दूरसंचार, प�रवहन  आ�द से जुड़ी मह�पूण� अवसंरचनाओ ं
क� सुर�ा हेतु एक नोडल एज�सी के �प म� 'रा�ीय अ�तसंवेदनशील सूचना
अवसंरचना संर�ण क� � ’ (National Critical Information Infrastructure– NCIIPC)
क� �ापना क� गई। इसक� �ापना रा�ीय तकनीक� अनुसंधान  संगठन
(National Technical Research Organization - NTRO) के अधीन  सूचना �ौ�ो�गक�
अ�ध�नयम, 2000 क� धारा-70 के तहत क� गई है।
�धानमं�ी को साइबर सुर�ा से जुड़े मह�पूण� रणनी�तक मु�� पर सलाह देन े के
�लये वष� 2013-14 म� ‘रा�ीय साइबर सुर�ा सम�य क� � ’ (NCCC) क� �ापना
क� गई।
भारतीय साइबर नी�त प�रतं� के �वकास म� रा�ीय सुर�ा प�रष� क� मह�पूण�
भू�मका है।इसक� अ��ता रा�ीय सुर�ा सलाहकार करते ह�।
�ात� है �क रा�ीय सूचना बोड�, साइबर सुर�ा एवं नी�त �नमा �ण संबंधी अंतर
मं�ालयी समायोजन  हेतु शीष� �नकाय है। इसके अ�� भी रा�ीय सुर�ा
सलाहकार होते ह�।
वष� 2018 म� साइबर जाग�कता व नई तकनीक� से जुड़े शोध एवं �वकास काय�
के संचालन  के �लये गृह मं�ालय के अधीन  ‘भारतीय साइबर अपराध सम�य
क� � ’ (Indian Cybercrime Coordination Centre) क� �ापना क� गई।
साइबर अपराध� के ��त जाग�कता बढ़ाने तथा �मता �वकास हेतु सूचना
�ो�ो�गक� मं�ालय �ारा 1 जनवरी, 2018 को ‘साइबर सुर��त भारत पहल’ क�
शु�आत क� गई।
वष� 2018-19 म� �डफ� स साइबर एज�सी (र�ा मं�ालय के अधीन) को एक�कृत
कमान  एवं संयु� साइबर ऑपरेशन  हेतु पुनग��ठत �कया गया।
साइबर सुर�ा से जुड़े अंतरा ��ीय सहयोग एवं नी�त �नमा �ण के �लये �वदेश
मं�ालय भी लगातार �यासरत रहा है।

भारतीय साइबर अपराध सम�य क� �

वष� 2020 म� गृह मं�ालय �ारा साइबर अपराध से �नपटने के �लये ‘भारतीय
साइबर अपराध सम�य क� � ’ (Indian Cyber Crime Coordination Centre-I4C) का
शुभारंभ �कया गया।
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इस योजना को संपूण� भारत म� लागू �कया गया है। साइबर अपराध से बेहतर
तरीके से �नपटने के �लये तथा I4C को सम��त और �भावी तरीके से लागू
करने के �लए इस योजना को 7 �मुख घटक� म� बा ँटा गया है-

रा�ीय साइबर अनुसंधान  और नवाचार क� � (National Cyber Research
and Innovation Centre)
नेशनल साइबर अपराध �रपो�ट� ग पोट�ल (National Cyber Crime Reporting
Portal)
साइबर �ाइम इको�स�म मैनेजम�ट यू�नट (Cyber Crime Ecosystem
Management Unit)
संयु� साइबर अपराध जाँच दल के �लये मंच (Platform for Joint Cyber
Crime Investigation Team)
रा�ीय साइबर अपराध ��श�ण क� � (National Cyber Crime Training
Centre)
नेशनल साइबर�ाइम �ेट एना�ल�ट� यू�नट (National Cybercrime
Threat Analytics Unit)
रा�ीय साइबर अपराध फोर��सक �योगशाला पा�र���तक� तं� (National
Cyber Crime Forensic Laboratory Eco-system)

सुझाव

कोरोना के परी�ण के �लए �व�नीय एवं मा�ता �ा� सं�ान  का चयन
करना।
�कसी भी एप को डाउनलोड करते समय जानकारी संबंधी सुर�ा सु�न��त
करना।
�कसी �ल� क पर ��क करने से पहले �ल� क और ईमेल क� जांँच करना। URL या
ईमेल पते म� गलत श� या या���क अ�र और सं�ा भी एक धोखाधड़ी का
संकेत दे सकते ह�।
अपने खात� को ��कारक �माणीकरण से सुर��त करना। मोबाइल नंबर, ज�
�त�थ व अ� गोपनीय सूचनाओ ंको ऑनलाइन  �ेटफॉम� पर डालने से बचना।
इसके अ�त�र�, भारत म� एक पारदश�, सश� व सु�� साइबर रणनी�त क�
आव�कता है, ता�क साइबर अपरा�धय� के �व�� ��तर�ा तं� को मज़बूत �कया
जा सके।
क� � व रा� सरकार� के बीच सम�य बढ़ाया जाए व अंतरा ��ीय �र पर भारत
को सॉ� पॉवर के �प म� �ा�पत करने के �लये �मता �वकास पर �ान  �दया
जाए।
साइबर स�म देश� �ारा लगातार �कये जाने वाले साइबर हमल� के �खलाफ
जाग�कता बढ़ाने के साथ-साथ इनके �खलाफ अंतरा ��ीय �र पर उ�चत
�व�नयमन  क� आव�कता है।
साइबर सुर�ा म� सुधार के �लये कृ��म बु��मता तथा रोबो�ट� का लाभ उठाने
के �लये नवाचारी �ावसा�यक पा�र���तक� तं� का �नमा �ण �कया जाना
चा�हये।
साइबर सुर�ा �े� के �लये पया �� मानव संसाधन  क� आपू�त�  हेतु ��श�ण और
कौशल काय��म शु� �कये जाएँ।
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भारत म� साइबर सुर�ा �े� हेतु पृथक �प से बजट आवं�टत कर अनुसंधान  एवं
�वकास काय��म� को �ो�ा�हत �कया जाए।

नॉट�न  लाइफ लॉक (NortonLifeLock)

�ापना- वष� 1982 (�सम�टेक कॉप�रेशन  - 1982 - 2019)

सं�ापक- गैरी ह����

मु�ालय- टे�े, ए�रजोना अमे�रका

काय�- साइबर सुर�ा सॉ�वेयर बनाना

�वकास क� � (Devlopment center)- भारत म� पुणे, ब�गलु� और चे�ई

इस सं�ा �ारा 'नॉट�न  साइबर से�ी इनसाइ�स �रपोट� ' का वा�ष�क �काशन  �कया
जाता है।
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