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साइबर �ववाद और उसका �व�नयमन
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(मु�  परी�ा, सामा� अ�यन  ��प�- 3 : सूचना  �ौ�ो�गक�  आ�द  से संबं�धत
�वषय� के संबंध म� जाग�कता, संचार नेटवक�  के मा�म से आंत�रक सुर�ा  को
चुनौती)

संदभ�

हाल ही म�, क� �  सरकार ने माइ�ो-�ॉ�ग� ग साइट ��टर पर 250 से अ�धक खात� को
पुन�ा��पत करने पर नो�टस जारी �कया  है। इससे पहले सरकार क�  '�व�धक मा ँग ' पर ये
खाते �नलं�बत कर �दये गए थे। �व�दत है �क �कसान  आंदोलन  के दौरान  ��टर पर �कये
गए कुछ �ववा�दत पो��स को �नयं��त करने के �लये क� �  सरकार ने यह कदम उठाया
था।

संबं�धत �ववाद  

भारत सरकार ने ��टर को उन  अकाउं�स और �ववादा�द  हैशटैग को �ॉक
करने के �लये कहा  गया  था , जो सरकार के �व�� दु�चार को बढ़ावा  दे रहे थे,
���क इनसे साव�ज�नक �व�ा  पर ��तकूल �भाव  पड़ता  है।
��टर ने �तः अकाउं�स और संबं�धत �ी�स को पुन�ा��पत कर �दया  तथा
सरकार के �नण�य  को मानने से इंकार करते �ए यह �� �कया  है �क उसका
�नण�य  नी�तय� का  उ�ंघन  नह� है।
वत�मान  म� �ौ�ो�गक�  सेवा  कंप�नय� और कानून  �वत�न  एज��सय� के बीच
सहयोग को साइबर अपराध के �व�� एक मह�पूण� घटक के �प म� माना  जाता
है। इनम� साइबर अपराध के साथ-साथ कं�ूटर संसाधन� का  उपयोग कर �कये
जाने वाले अ� अपराध�, जैसे- है�क� ग, �ड�जटल ��त�पण  तथा  डाटा  क�  चोरी आ�द
शा�मल ह�। इसके दु�पयोग तथा  दु�भाव� को रोकने क�  माँग लगातार क�  जा  रही
है।
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साइबर अपराध� क�  रोकथाम हेतु �ावधान

अ�धकांश रा�� �ारा  ने इंटरनेट या  वेब हो��� ग सेवा  �दाताओ ंतथा  अ� म���
�ारा  सहयोग को अ�नवाय� बनाने के �लये कानून� का  �नमा �ण  �कया  गया  है।
भारत म� कं�ूटर से संबं�धत सभी ग�त�व�धय� को �नयं��त करने के �लये सूचना
�ौ�ो�गक�  अ�ध�नयम, 2000 को समय-समय  पर संशो�धत �कया  गया  है। यह
अ�ध�नयम साइबर अपराध तथा  इले��ॉ�नक कॉमस� से संबं�धत मामल� के �लये
�ाथ�मक �व�ध है।
इसके अंतग�त उन  सभी ‘म���’ को शा�मल �कया  गया  है, जो कं�ूटर संसाधन�
तथा  इले��ॉ�नक �रकॉड� के उपयोग म� मह�पूण� भू�मका  �नभाते ह�। इसम�
दूरसंचार सेवा , नेटवक�  सेवा , इंटरनेट सेवा , वेब हो��� ग �दाता  तथा  सच� इंजन ,

ऑनलाइन  भुगतान  एवं ऑ�न  साइ�स, ऑनलाइन  बाज़ार तथा  साइबर कैफे
को शा�मल �कया  जाता  है।
इसके तहत उस ��� को शा�मल �कया  जाता  है, जो �कसी अ� ��� क�  ओर से
इले��ॉ�नक �रकॉड� को ‘�ा�, सं��हत या  पारे�षत’ करता  है। सोशल मी�डया
�ेटफॉम� भी इसके अंतग�त आते ह�। इस अ�ध�नयम क�  धारा  69, क� �  एवं रा�
सरकार� को कं�ूटर संसाधन  से उ��, �े�षत, �ा� या  सं��हत �कसी भी सूचना
को इंटरसे�, मॉ�नटर या  �ड��� करने के �लये आव�क �नद�श जारी करने क�
श�� �दान  करती है।
इन  सेवाओ ंतक प�ँच  को रोकने के �लये कोई भी अनुरोध �ल�खत कारण� पर
आधा�रत होना  चा�हये। इसके �लये तय  �कये गए �नयम� म� ���याओ ंव  सुर�ा
उपाय� को शा�मल �कया  गया  है।
इन  श��य� का  �योग कई आधार� पर �कया  जा  सकता  है। इसम� भारत क�
सं�भुता  व  अखंडता , र�ा , सुर�ा , �वदेशी रा�� के साथ मै�ीपूण� संबंध और लोक
�व�ा  को �भा�वत करने वाले त�  शा�मल होने चा�हये।

म��� के �नधा ��रत दा�य�

क� �  �ारा  एक �न�द� � अव�ध के �लये �नधा ��रत ���या  और �ा�प म� �न�द� �
जानकारी को संर��त करने तथा  बनाए रखने के �लये म��� क�  आव�कता
होती है। सूचना  �ौ�ो�गक�  अ�ध�नयम, 2000 के �ावधान� का  उ�ंघन  करने पर
आ�थ�क जुमा �न े के अ�त�र� 3 वष� तक क�  सजा  का  �ावधान  भी �कया  गया  है।
जब �नगरानी के �दशा-�नद�श जारी �कये जाते ह�, तो म��� तथा  कं�ूटर
संसाधन  के �भारी �ारा  �कसी भी ��� क�  तकनीक�  सहायता  तक प�ँच  तथा
शा�मल संसाधन  क�  सुर�ा  सु�न��त क�  जाती है। ऐसी सहायता  का  �व�ार करने
म� �वफल होने पर आ�थ�क जुमा �न े के अ�त�र� 7 वष� तक क�  सजा  का  �ावधान  है।
इस अ�ध�नयम क�  धारा  79 कुछ मामल� म� म��� को छूट �दान  करती है,

�जसके अनुसार त�मय  �वृ�  �कसी �व�ध के अधीन  रहते �ए भी कोई म��
�कसी तीसरे प� क�  जानकारी, डाटा  या  संचार �ल� क को उपल� कराने या
पारे�षत �कये जाने के �लये उ�रदायी नह� होगा।
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यह म��� को उन  साम�ी के �लये उ�रदायी बनाता  है, �जनसे उपयोगकता �
�कसी डाटा  को पो� या  जेनरेट कर सकते ह�। परंतु य�द  म�� ने अ�ध�नयम के
�व�� �कसी कृ� को �े�रत या  उ�े�रत �कया  है तो देयता  से छूट �ा� नह� होती
है।

�व�धक �यास

वष� 2018 म� क� �  सरकार ने म��� क�  भू�मका  से संबं�धत मौजूदा  �नयम� म�
बदलाव  के �लये एक मसौदा  तैयार �कया  था , जो �भावी नह� हो सका।
इस मसौदे म� म��� को आ�ामक साम�ी के �सारक� क�  पहचान  करने का
�ावधान  �कया  गया  था , जो �ववाद  का  �मुख कारण  था , इससे �नजता  के
उ�ंघन  तथा  ऑनलाइन  �नगरानी क�  आशंका  �� क�  गई थी।
इसके अ�त�र� एंड-टू-एंड एि���शन  का  उपयोग करने वाली तकनीक�  कंप�नय�
का  तक�  था  �क वे मूल पहचान  के �लये �कसी अ� रा�े का  उपयोग नह� कर
सकते, ���क उनके �ारा  ऐसा  करने से �ाहक� क�  �नजता  का  हनन  होगा।

�ा�यक ह��ेप

‘�ेया  �स� घल बनाम भारत संघ वाद ’ (2015) म� उ�तम �ायालय  ने इस �ावधान
का  अथ� �� करते �ए कहा  �क इस संबंध म� म��� को केवल �ायालय  �ारा
पा�रत �कये गए आदेश� के अधीन  रहते �ए काय� करना  चा�हये।
अदालत ने महसूस �कया  �क गूगल या  फेसबुक जैसे म��� को लाख� अनुरोध
�ा� होते ह� तथा  उनके �लये यह �नधा ��रत �कया  जाना  संभव  नह� है �क इनम� से
कौन-से वैध या  अवैध ह�। म��� क�  भू�मका  वष� 2011 म� इस उ�े� के �लये
बनाए गए अलग-अलग �नयम� म� �� क�  गई है।
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